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51 Eoliticas_para la seguridad de la
informacion

59 ques y res_gonsabilidades en seguridad de
la informacién

5.3 Segregacion de funciones

5.4 Responsabilidades de la direccion

55 Contacto con autoridades

5.6 Contacto con grupos especiales de interés

5.7 Inteligencia de amenazas

58 Seguridad de la informacién en la gestion
de proyectos

CONTROLES
ORGANIZACIONALES 59 Inveljtario de informacién y otros activos
(1ISO 27001-A.5) asociados

510 Usg aceptab_le de la informacién y otros
activos asociados

5.11 Devolucién de activos

5.12 Clasificacion de la informacién

5.13 Etiquetado de la informacion

5.14 Transferencia de informacién

5.15 Control de acceso

5.16 Gestion de identidades

5.17 Informacién de autenticacion

5.18 Derechos de acceso
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Seguridad de la informacién en las

5.19 .
relaciones con los proveedores
Abordar la seguridad de la informacién
5.20
dentro de los acuerdos con proveedores
Gestion de la seguridad de la informacién
en la cadena de suministro de las
5.21 P . L,
tecnologias de la informacion y
comunicacién (TIC)
592 Seguimiento, revisién y gestion de cambios
’ en servicios de proveedores
593 Seguridad de la informacién en el uso de
’ servicios en la nube
Planificacién y preparacion de la gestion de
5.24 e ; . >
incidentes de seguridad de la informacion
Evaluacion y decision sobre eventos de
5.25 ; ) o
seguridad de la informacién
596 Respuesta a incidentes de seguridad de la
' informacion
597 Aprendizaje de los incidentes de seguridad
' de la informacién
5.28 Recoleccién de evidencia
5.29 Seguridad de la informacién durante una
' interrupcion
530 Preparacion para las TIC para la

continuidad del negocio
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Requisitos legales, estatutarios,

5.31 .
regulatorios y contractuales
5.32 Derechos de propiedad intelectual
5.33 Proteccion de registros
534 Privacidad y proteccion de la informacion
' de identificacion personal (11P)
5.35 Revision independiente de la seguridad de
' la informacién
Cumplimiento con politicas, reglas y
5.36 . : o
normas de seguridad de la informacién
5.37 Procedimientos operativos documentados
6.1 Seleccion
6.2 Términos y condiciones del empleo
Toma de conciencia, educacion y
6.3 entrenamiento sobre la seguridad de la
informacion
CONTROLES DE 6.4 Proceso disciplinario
PERSONAL 6.5 Responsabilidades después del cese o
(ISC 27001-A.6) : cambio de empleo
6.6 Acuerdos de confidencialidad o no
' divulgacién
6.7 Trabajo remoto
6.8 Reporte de eventos de seguridad de la
' informacion
CONTROLES 7.1 Perimetros de seguridad fisica
FISICOS 7.2 Ingreso fisico
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(1ISO 27001-A.7) 7.3 Asegurar oficinas, salas e instalaciones

7.4 Supervision de la seguridad fisica

75 Protgccién contra amenazas fisicas y
ambientales

7.6 Trabajo en areas seguras

7.7 Escritorio y pantalla limpios

7.8 Ubicacién y proteccion de los equipos

79 _Segurid_ad de los activos fuera de las
instalaciones

7.10 Medios de almacenamiento

7.11 Servicios de suministro de apoyo

7.12 Seguridad del cableado

7.13 Mantenimiento de equipos

714 Eliminacién segura o reutilizacion de
equipos

8.1 Dispositivos terminales del usuario

8.2 Derechos de acceso privilegiados

8.3 Restriccién de acceso a la informacion

8.4 Acceso al cédigo fuente

CONTROLES 8.5 Autenticacién segura
TECNOLOGICOS 8.6 Gestion de capacidad
(IS0 27001-A.8) 8.7 Proteccion contra programas maliciosos

(malware)

8.8 Gestion de vulnerabilidades técnicas

8.9 Gestion de la configuracion

8.10

Eliminacion de informacion
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8.11 Enmascaramiento de datos

8.12 Prevencion de fugas de datos

8.13 Copia de seguridad de la informacién

8.14 Redundancia de in.stalacior?e;s de
procesamiento de informacién

8.15 Registro

8.16 Actividades de monitoreo

8.17 Sincronizacion de reloj

8.18 Uso de programas de utilidad privilegiados

8.19 Instala_cic')n de software en sistemas
operativos

8.20 Seguridad de redes

8.21 Seguridad de servicios de red

8.22 Segregacion de redes

8.23 Filtrado de la web

8.24 Uso de criptografia

8.25 Ciclo de vida de desarrollo seguro

8.26 Requisitos de seguridad de la aplicacion

8.27 Ar_qui_tgctura Qe sis;err)as seguros 'y
principios de ingenieria

8.28 Codificacion segura

8.29 Pruebas de seguridad en desarrollo y

aceptacion

8.30

Desarrollo subcontratado
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8.31 Separacion de Ios_, ,entornos de desarrollo,
prueba y produccién
8.32 Gestion de cambios
8.33 Informacién de las pruebas
8.34 Proteccion de los sistemas de informacion

durante las pruebas de auditoria




